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摘 要 

 UGC 内容在互联网+环境下剧增，执法机关管控力度趋严。随着互联网+的发展，UGC 类

交互网站、移动应用等渠道在互联网的占比越来越重，信息量的增长也带来内容安全隐

患的增加，随着“净网 2015”等专项活动的展开，国家立法机关对网络违禁信息的管

控力度逐步趋严。 

 2015 年重大信息安全事件频繁爆发，内容安全防控形势依旧严峻。北京三里屯优衣库

不雅视频事件、快播公司涉黄事件等引起全民讨论的信息安全热点事件,无一例外的发

生在具有交互性质的平台上。其特点在于交互信息的来源不可预测,传播速度快,对传统

纯粹依靠人力审核、规则判断的信息安全管控带来了极大的挑战。 

 内容安全管控难点重重。如：不了解国家内容安全管控标准、无完整的情报运营体系、

无完整的内容安全运营体系、无专业算法或技术能力、信息安全投入精力多、成本大。 

 未来内容安全管控依然面临巨大挑战。如社区化趋势将更加凸显、信息产生的实时性提

升了信息安全事件预警的难度、内容形式的多样性提升了违规内容识别的难度、事件传

播的爆炸性提升了违规事件处理的难度、社区分类的垂直性提升了对信息安全管理专业

化的要求。 
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第一章 2015 年内容安全形势 

随着互联网业务的迅速发展，互联网上的信息内容带来了爆炸式的增长。由于缺乏对网

络活动进行有效监督和管理的措施，致使互联网内容安全风险增加，在网络上传播赌博、色

情、暴力等内容的事件层出不穷，严重污染了整个互联网的环境。2015 年，国家对非法信

息整治的法制不断完善，各行业也越来越重视。 

1.1. 随着互联网发展，各类渠道产生的 UGC 信息越来越多 

不同行业，对信息安全的要求和重点也有不同，信息内容的展示途径也有所不同，当下

的途径可分为以下四类： 

（1） 平台服务商 

（2） UGC 类网站或移动应用 

（3） 非交互网站 

（4） 非交互移动应用 

  
图 1 信息内容展示途径的分类 

随着互联网的逐渐普及和网络技术的不断发展成熟，用户与渠道的交互无处不在。UGC

类交互网站、移动应用在互联网中的占比也越来越重，它们逐渐成为人们生活中获取信息的

主要工具。但与此同时，信息内容安全风险也在迅速增大，如何保障信息安全、快速、准确

传递，如何建立信息安全联动机制，共同维护互联网行业健康发展，迫在眉睫。 
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1.2. 2015 年，国家在法律法规层面加强了对网络信息内容

安全的管理 

《中华人民共和国刑法修正案（九）》开始施行，该法案于 2015 年 11 月 1日起施行，

其中有不少条文针对高发、多发的网络违法行为增补新罪。如《刑法修正案（九）》第二十

九条，新设刑法第二百八十七条之一，将当前借助互联网实施危害社会的一些网络行为予以

入刑。该规定的范围涉及设立网站、通讯群组、发布消息的上网行为，还包括在网络空间传

授犯罪方法的行为，与网络用户都息息相关。 

《网络安全法》和《反恐法》草案也已逐步向社会各界公开征求了意见，立法机关正在

按程序推进。 

1.3. 近年来，执法机关对互联网违规内容的管控和处罚不

断趋严 

忽视内容安全有可能会面临严重后果，2015 年扫黄打非办组织了“净网 2015”专项行

动，深入整治网上淫秽色情等有害信息，严厉打击制售传播淫秽色情信息的违法犯罪分子，

对违法违规的互联网企业和相关责任人进行严肃处理，坚决斩断传播链和利益链，有效净化

了网络空间。 

通过“净网 2015”专项活动，在互联网战场共处理 59 起网络淫秽色情重点案件,如江

苏张家港“1·26”微信传播淫秽物品案、天津“3·10”贩卖传播淫秽物品案等。截至 11

月份，已宣判 13 起，行政处罚结案 11 起。同时各地有关部门共查办此类案件 1215 起，关

闭淫秽色情网站 20650 个，删除各类有害信息 100 余万条。 

在 2015 年 5 月底至 7月底、8月初至 9月底的两次重拳整治“微领域”行动中,国家扫

黄打非办先后公布了 34 起微领域传播淫秽色情信息案。一批违法违规企业被依法处罚，一

批违法犯罪人员被严厉惩处,其中广东省相关部门关闭违法空间、微博主页 12万余个，解散

违法通讯群组 3100 个，关闭微信账号 293 个、微信公共账号 36 个；浙江查办嘉兴平湖金某

利用微信群传播淫秽物品案等 7起利用微云盘、微信平台传播淫秽色情信息的重点案件，形

成震慑；江苏健全技术监控平台，对全省粉丝量 5 万以上的 1100 多个微博账号逐一排查，

形成全网监测体系。 
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图 2 2015 年全国扫黄打非专项活动 

未来，国家执法机关将会持续开展相关专项整治行动，深入排查“利益链”，依法追责，

严加整治，维护社会和谐稳定，确保绿色网络。 

1.4. 2015 年内容安全事件频发 

回顾 2015 年内容安全热点事件,无一例外都发生在具有交互性质的平台上。其特点在于

交互信息的来源不确定、传播速度快,对传统纯粹依靠人力审核、规则判断的内容安全管控

带来了极大的挑战。 

 7.15 北京三里屯优衣库不雅视频事件 

2015 年 7月 14 日晚，一段拍摄于北京优衣库三里屯店的不雅视频在微信朋友圈被大量

转发。随后该视频被转发至微博平台，开始大规模传播发酵，2小时内转发量过亿。 
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图 3 优衣库不雅视频事件发展流程 

 “17”APP 涉黄下架事件 

2015 年 9月 29 日，“17”APP 被 Apple Store 和 Google Play 相继强制下架。据报道，

下架的原因是因为 8 月 28 日和 9 月 3 日的两次严重直播涉黄事件。2015 年 8 月 28 日，一

男童在“17”APP 上直播妹妹洗澡过程; 2015 年 9月 3 日，一对男女在“17”APP 上直播性

爱过程。 

在下架前，用户总量已经达到 700 万人，日活跃用户数达 70万人。 

 

图 4 “17” APP 涉黄下架事件发展流程 
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 快播公司涉黄事件 

2015 年 2 月 6 日，深圳快播科技有限公司王欣、吴铭等人因快播平台涉嫌传播淫秽物

品牟利罪已被海淀区人民检察院提起公诉。北京市海淀区人民检察院认为，快播公司及其主

管人员王欣、吴铭、牛文举、张克东的行为均已触犯了《中华人民共和国刑法》第三百六十

三条、第三百六十六条、第三十条、第三十一条之规定，构成传播淫秽物品牟利罪。 

 

 

图 5 快播涉黄事件流程  
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第二章 内容安全的管控难点及解决方案 

2.1. 内容安全管控的主要难点 

近年来，随着快播等重大信息内容安全事件的不断发生、新法规的不断出台以及社会

关注度的不断提升，信息内容安全管控已不仅是各政企事业单位的重点，也逐渐演变成社

会热点问题和国家信息安全层面的问题。然而管控好信息安全，也存在以下难点。 

 不了解国家信息安全管控标准 

国家已先后出台《互联网信息服务管理办法》、《计算机信息网络国际联网安全保护

管理办法》等多部法律法规要求，如何解读这些相关法律规定,如何定义违规信息,如何把

握管控尺度等,需要有与政府及监管单位的沟通渠道，以及时掌握国家管控的‘风向标’。 

 无完整的情报运营体系 

违规信息管控的关键还在于如何从庞大的信息中收集相关情报，并做出快速响应。当

今社会信息布点广泛，传播有多重途径，每个分散的传播节点都可能成为信息爆发的节点，

若无爬虫相关技术或专门舆情收集系统，仅单纯依靠人工进行单点信息收集，运营成本较

大的同时还有可能造成信息遗漏;将繁冗并且错综复杂的信息提炼成可运用可部署的信息

安全情报也需要专业人员的支持。 

面临“无渠道”、“无数据”、“无系统”、“无专家”的多重境地，信息安全的管

控耗费大多数企业的运营成本与精力。 

 

图 6 完整的情报运营体系 
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 无完整的信息安全运营体系，无法及时应对违规事件 

如果要做到违规信息的全覆盖，并对违规事件能够实现快速响应，则需要完整的信息

安全运营体系，包括情报、风险运营、规则优化、算法迭代等各个链条，是一套完整的运

营体系，而一般的企事业单位无内容安全的管控经验并且无相关能力，以优衣库事件为例，

如果拥有完整的运营体系，则在紧急事件的应对上会更从容。 

 

图 7 优衣库不雅视频事件的信息管控处理流程 

 无专业算法或技术能力 

处在互联网飞速发展的时代，很多企业迅速崛起，但是信息安全检测却跟不上业务前

进的步伐。仅依靠人工进行信息审核过滤，人力成本巨大，随着审核团队不断扩大，团队

的人员管理也是管理者需要面对的问题。 

依靠智能机器识别内容是必然的选择，但是从技术角度上看，想要做好机器智能识别

内容并不容易，首先，要有专业的算法团队去支撑产出算法模型。其次，为了保证算法模

型的高准确率、高召回率需要海量的样本及机器资源去学习和训练，而海量的样本又需要

做打标之后才能投入训练，临时性人力投入巨大，无法做好人员管理。再次，如何获得丰

富的样本，迅速的进行样本分类打标，以供算法训练迭代也是痛点。 

 信息安全投入精力多、成本大 

1、精力多：除资金和人力的成本投入外，信息安全管控还需要企业投入大量时间、

运营、审核、计算等多方面精力，而且即使投入也未必在短时间内能有显著效果。 

2、成本大：传统的信息安全管理手段主要依靠全量的人工审核，然而随着人力成本

的增加及人力的局限性，不仅无法保证违规信息的全量覆盖，还在成本上对企业造成巨大

的负担，而且随着业务的快速增长，依靠人工的管控模式扩展能力差，无法跟上业务发展

的节奏。 
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2.2. 阿里聚安全信息安全解决方案 

针对于这些难点，阿里聚安全推出了内容安全产品，为用户提供一站式的内容安全服

务体验，帮助企业、开发者在复杂多变的互联网环境下快速发现文本、图片、视频内的违

规内容，保障业务的信息内容安全。 

 
图 8 阿里聚安全–内容安全产品功能 

 推出全链路的信息安全服务 

阿里聚安全-内容安全以“服务体验”为核心，从业务实践、舆情情报分析、数据样

本收集、业务场景细分、众包打标、算法迭代 6个环节打造全链路的内容安全服务体验。 

图 9 阿里聚安全-内容安全全链路的信息安全服务体系 

 

 助力“爱唱”，建立智能化内容安全运营模式 

以前主要依靠人工方式对公开信息进行内容审核，但由于无相关技术或算法能力可能

会造成风险的遗漏，另外随着业务的快速增长， 

无法及时找到熟悉业务的审核人员，另外也可能带来人力成本的大幅度增长，阿里聚

安全能有效解决以上问题，并且通过阿里聚安全提供的人工智能内容安全识别服务，本来

需要 1天审核的数据半天就能审核完毕，大大提升了人员的审核效率，降低了人力审核成
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本，而且通过 api 方式进行调用不需担心做活动等可能带来信息量的突增问题，阿里聚安

全-内容安全是现代内容安全的新型产品的代表，非常实用！ 
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第三章 未来内容安全管控的新趋势 

近年来互联网的发展呈现社区化的趋势，尤其是随着智能手机和移动互联网的飞速发

展，在无数的网络社区和圈子中发布和接收信息，已经成为人们生活不可或缺的一部分。

据阿里聚安全监测数据显示，当前互联网上近 75%的网站或应用属于 UGC 分类，UGC 网站

和应用的平均流量相比非 UGC 类高出 60%以上。 

相较以往，当前互联网上信息的产生更加实时、内容形式更加多样、事件传播更加迅

速和广泛、内容的分类也随社区不同而呈现出垂直化特征，这也对内容安全管理提出了新

的挑战。 

3.1. 信息产生的实时性带来了内容安全事件预警的挑战 

随着 4G 技术和 WIFI 覆盖面的不断扩大，以及智能手机普及率不断提升，任何人都可

以随时随地、花样百出地在互联网上发布和传播信息。这使得内容风险难以把控，人工监

管难度大、成效小。面对海量多变的内容,单靠人工筛查,解决不了内容风险的问题。 

安全管理者几乎需要对其平台上的信息内容进行全天候的监测。以 2015 年底发生的

斗鱼平台“飙车车祸直播”事件为例，网络主播在平台上直播自己的飙车过程，却不料发

生车祸，大量网友实时目睹了该事件。对于该类突发事件，信息内容安全管理者几乎无法

事先预知。 

3.2. 内容展现方式的多样性带来了违规内容识别的挑战 

多媒体技术的发展，使网络用户可以发布包括文字、图片、音频、视频等多种形式的

信息。同时，在信息传播的渠道上，也出现了平台分享、评论、头像、弹幕等多种方式。

传统的依赖关键字和人力审核的内容安全管理方式将无法应对如此丰富的展现方式。 
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3.3. 事件传播的爆炸性带来了违规事件应急处理的挑战 

互联网信息的传播是瞬间的，对于某些热点事件，甚至会在极短时间内在各个互联网

信息平台大规模、爆炸性地发酵和传播。以“优衣库事件”为例，视频首先出现在微信平

台后，迅速被转发至微博等其他社交平台，在短短 2小时内，该事件被传播超亿次。 

如此迅猛的蒸发效应，对每个内容安全管理者的响应速度都提出了巨大的挑战。同时，

这也意味着内容安全管理不再是各个平台自扫门前雪的工作，发生在任何一个平台上的内

容安全事件，都会瞬间传播至几乎所有平台。 

3.4. 社区分类的垂直性提升了对内容安全管理专业化的要

求 

当前，互联网社区呈现垂直化特征，由于不同的兴趣爱好、人群特点、地域特征，用

户汇聚成不同的圈子。以社交平台为例，当前社交平台按照人群特征出现了母婴社区、单

身交友社区、同志社区等，按照兴趣爱好不同出现了如健身社区、摄影社区等。 

如此多样化和垂直化的业务场景，意味着以往全包围式的内容安全运营模式将不再适

用。内容安全管理者需要更深入了解不同的业务场景所带来的内容表现形式的差异。 
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