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摘要

近年来，通讯网络诈骗已成为社会毒瘤，政府部门加大打击力度，并推出了钱盾反诈平台等大数据反诈

手段。2017年上半年通讯网络诈骗诈骗案件量比2016年同期下降近两成，治理效果初见锋芒。

然而，不容忽视，诈骗电话、诈骗短信、钓鱼网址、病毒木马等仍很猖獗。据钱盾拦截数据分析，2017

年上半年诈骗电话来源于71个国家和地区，而且来自于中国大陆以外诈骗电话占比翻倍，国际化趋势明

显。诈骗短信来源号码中，中国大陆以外号码的占比更是接近5%。钓鱼链接诈骗手法不断更替，6月钱

盾率先拦截赌博欺诈链接，该类就占整体拦截钓鱼的87%。上半年手机病毒木马月均感染设备量同比增

长了23%。

钱盾反诈平台联合蚂蚁金服集团安全管理部，合作公安反诈中心等通过对通讯网络诈骗受害者的人群画

像分析，诈骗案件呈现资损小，受害人年轻化，年纪越大资损越大等特点。

阿里巴巴集团安全部、蚂蚁金服集团安全管理部致力于保障全国消费者的账户安全、交易安全和资金安

全。 2016年10月24日国务院打击治理新型网络违法犯罪部际联席会议办公室推出了钱盾反诈平台，该

平台由钱盾APP，钱盾反诈情报分析平台和钱盾反诈开放平台组成，形成了一个完整的反诈风险防控闭

环，在大数据云计算能力的技术支撑下，钱盾反诈平台从预警、拦截、到溯源打击、数据沉淀，有效互

动，从而形成全流程屏障防范、全链路打击的技术防控体系, 真正实现用科技守护百姓资金安全。



目录

1

通讯网络诈骗现状及趋势

2

诈骗受害人群解析



通讯网络诈骗现状及趋势PART 1



目录

1

通讯网络诈骗现状及趋势

• 诈骗电话

• 诈骗短信

• 钓鱼链接

• 病毒木马

• 其他



2017上半年，根据钱盾每月的诈

骗电话拦截提醒数据，每15个用
户中就超过1个收到了钱盾的及

时防骗提醒。

2月份接触诈骗电话的用户占比是

半年中最低，春节期间诈骗分子也

开启休假模式。3月-5月，用户比

例逐步上升，6月又出现明显下

降，下降幅度接近13%。
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概况：每15个人就有一个收到诈骗电话



概况：12.71%的陌生电话为诈骗电话
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诈骗电话占陌生电话占比

钱盾数据显示

2017年上半年中，用户接收到的陌生电话，有高达12.71%的为诈骗电话。



发现：近一成用户竟主动拨打诈骗电话

安全专家分析，网上查到假冒客服

电话，QQ微信等即时通讯软件传

播诈骗号码，诈骗短信包含诈骗电

话等是主要来源

钱盾数据显示每月钱盾提醒的

用户中，有9.98%的用户在

未接到诈骗电话的前提下，主

动拨打了诈骗电话。

9.98%

90.02%

近1成用户未接到诈骗电话的时候

主动拨打了诈骗电话



诈骗号码大部分是中国大陆地区的固话和手
机，占比达到了98%。
400号码占到了整体诈骗电话的1%。
此外，有近1%来自中国大陆以外的号码，部
分来自T-Mobile、AT&T，Range，
SprintHK等中国大陆以外的运营商

诈骗号码来源：不同类型分布

中国大陆以外号码及

其他
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大陆手机

38%

大陆固话 60%

诈骗电话类型



国际化：诈骗电话来自71个国家和地区

钱盾数据显示

2017年上半年中，钱盾为用户拦

截的诈骗电话来源于71个国家和地

区，来自中国大陆的占比最高，其

次有来自于香港，上半年，来自香

港的诈骗电话量上涨了101%。

1月 2月 3月 4月 5月 6月

来自香港的诈骗电话量
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国际化：中国大陆以外诈骗电话占比翻倍

根据钱盾数据显示，2017上半年，中国大陆以外诈骗电话占整体诈骗电话的比例接近1%，虽然目

前整体占比不高，但相对此前占比数据，6月已经比1月上涨了94.3%



国际化：钱盾帮助用户在35个国家和地区拦诈骗电话

钱盾数据显示

2017年上半年中，钱盾帮助用

户拦截诈骗电话99.5%发生在中

国大陆，其他0.5%的拦截，钱

盾帮助用户在香港、台湾、美国

等34个地区和国家拦截诈骗电

话。
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2017年1-6月，诈骗电话归属地中最多的是
广东省，占全国的11.12%，其次为浙江

与北京。

国内：广东问题最为严峻
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同期接收诈骗电话中最多的是广东省，占
全国总量超过15%，其次为浙江与江苏。



谁最容易收到诈骗电话：北京地区几率最高

虽然收到诈骗电话的用户绝对值，广东远远高于其他省市，但本身广东也是人口大省，

按照人均几率进行计算，广东收到诈骗电话的几率仅排全国第6，而北京成为全国几率
最高，是广东两倍。

北京 浙江 上海 山西 湖南 广东 江苏 福建 湖北 天津

钱盾提醒诈骗电话用户比例



一天中，诈骗电话活跃高峰时间段集中在上午9-
11点，下午15-18点

骗子拨打诈骗电话：工作时间是早9晚6还双休

相较于周末，工作日骗子更为活跃，诈骗

电话量是周末的两倍
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4-6月收到诈骗短信的人数占比
稳定，分别为3.65%,3.19%,3.18%
平均保持在3.34%左右。相当于每月
每30个人就有1个人收到诈骗短信

每人每月收到0.11条诈骗短信
根据钱盾诈骗短信拦截数据，钱盾所
有用户平均每人每月收到0.11条诈骗
短信

概况：每人每月平均收到0.11条诈骗短信
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地域特点：广东是诈骗短信重灾区
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1成以上的诈骗短信由广东用户收到，其次是浙江、山东、河南、和江苏



2017年上半年，钱盾帮助用户拦截
的诈骗短信中，73%为股票交易诈
骗，其次8%为赌博欺诈，假冒银行
钓鱼和假冒银行客服的诈骗短信也较
多，分别占到了5%和4%。

内容特色：7成以上为股票交易诈骗

股票交易诈骗居高不下

“【**直播】大盘见底信号明确。创
业板走先。顶尖操盘手建群集众散力
量。随时推好股。不卖软件不收费。
加Q群493***58，验证：88退订回
T” 为2017年上半年传播最广的诈骗
短信内容。
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诈骗短信不同类型分布



来源特色：诈骗短信号码国际化更为明显

诈骗短信号码源中，来自中国大陆的最多，占到了95%，中国大陆以外号码占比接近5%，国际化

趋势更为明显。其中来自东南亚及香港澳门地区的诈骗短信非常多。以马来西亚为例，从1月占比

1%，到6月稳步上涨到2%。
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国家和地区发送诈骗短信量TOP5



一天中，诈骗短信存在两个活跃高峰，最高峰是

上午10点和另一高峰在下午14点

时间特色：诈骗短信活跃时间段

与诈骗电话相似，诈骗短信在周末也是一周中的

低峰，周末钱盾拦截的诈骗短信量仅周中的1/3

0 1 2 3 4 5 6 7 8 9 1011121314151617181920212223

每小时中拦截诈骗短信条数
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一周中每天拦截诈骗短信量
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概况：2017上半年钓鱼链接影响人数下降近8成

2017年钱盾拦截的钓鱼链接数千万，从图中可以看到，整体呈下降趋势。6月，钱盾业内首先

加入了对赌博欺诈恶意网站的拦截，识别和拦截的钓鱼链接数量有明显增长的势头，但是钓

鱼链接影响人数增长并不明显。1月到6月，钓鱼链接影响人数下降76.5%
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拦截钓鱼链接条数 拦截钓鱼链接用户数



典型的钓鱼网站

低价诱骗钓鱼

中奖诱骗钓鱼 赌博欺诈钓鱼
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4种类型钓鱼链接数量变化

仿冒银行钓鱼 仿冒运营商钓鱼 中奖诱骗 低价诱骗

钓鱼诈骗更新迅速：低效手法1月就弃用

根据钱盾2017年上半年数据，低价诱惑钓鱼和中奖诱骗两种钓鱼类型的数量下降了99%，而且图中

显示在一个月中，某一类钓鱼诈骗会被迅速弃用。仿冒运营商和仿冒银行类型的链接数量也有波

动，但并没有如此明显，可见此类诈骗手段对骗子仍有一定收益，此类诈骗的防范还有待加强。



• 根据钱盾2017年上半年1-5月的钓鱼网

站拦截数据，低价诱骗在钓鱼网站的类

型中占比最高，达到了44%，位居第

一。其次是中奖诱骗和仿冒银行。
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1-5月钱盾拦截钓鱼链接类型分布

举例：1-5月钓鱼链接以低价诱骗类型为主



• 钱盾安全专家研究发现赌博欺诈网站危害

极深，6月钱盾在防钓鱼功能中加入对赌博

欺诈的拦截，当月拦截数据中赌博欺诈就

占比高达87%，其次是仿冒银行和仿冒运

营商钓鱼。

举例：6月赌博欺诈网站占比近9成，钱盾率先拦截

赌博欺诈
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6月钱盾拦截钓鱼链接类型分布
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2017年1-6月，累计感染设备数7062万。每个月月均感染设备数1177万（2016年1-8月

月均955万）。

概况：病毒木马感染移动设备月均同比上涨23%

4月，感染的移动设备数超过1300万台，是上半年的峰值。5、6月份的设备感染数有略有下

降。
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设备感染量及钱盾病毒查杀量

感染设备量 病毒查杀量



流氓行为
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上半年钱盾查杀病毒风险类型分布

病毒类型：流氓行为占4成

流氓行为病毒的主要
风险：干扰用户正常
使用软件，影响用户
体验，随意添加广告
书签、广告快捷方式
等，今年盛行的锁屏
软件，勒索软件也属
于这一类。



2017年，感染病毒木马设备比例高的省份，西部地区远高于全国平均水平。新疆，云

南，贵州，西藏，宁夏排名前五。其中，新疆是最易被感染的省份，感染比例达

8.16%，比全国平均值高出25%

新疆用户病毒中招比率最高



广东省是2017年上半年病毒木马感染设备量最多的省份，其设备感染量约占全

国总感染量的11.29%

广东病毒感染设备绝对量最大

由于广东省地处经济发达区域，外来务工人员人数居全国前列，华为、OPPO、vivo等

本土手机品牌厂商崛起，带动本地市场较强消费，人均持有多台手机现象逐渐普遍，这

些都是导致广东手机用户高感染量的原因
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中毒设备全国占比
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用户连接风险Wi-Fi的概率

WiFi安全：9.2%的WiFi连接存在风险

根据钱盾数据显示，上半年平均每人连接WiFi高达203次，相当于每人每天连接WiFi

1.12次，但接近每10次连接就有1次存在风险。钱盾推出了WiFi安全助手，针对每

次隐私行为都进行数据加密，保障用户隐私安全



伪基站：12%用户接到钱盾伪基站提醒

因为iOS设备的封闭性，伪基站诈骗短信的识别和拦截受限，为此钱盾推出了伪基站提

醒功能，附近5公里出现伪基站，iOS用户就会接到提醒，提升用户防范意识。上半年
月均12%的用户收到钱盾提醒，而且他们收到的提醒均值高达3次。
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钱盾伪基站威胁的用户占比
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举报诈骗电话量全国占比（城市）

共建反诈生态：广深杭上北举报诈骗电话最多



易受骗人群分析PART 2



概况：2017上半年通讯网络诈骗案件量下降近2成

钱盾联合公安、蚂蚁金服的数据统计，2017年上半年整体通讯网络案件量相比2016年同期下降

了19.3%。其中通讯诈骗案件下降更是明显，同比下降40%；网络案件下降6.7%。

1月 2月 3月 4月 5月 6月

2016年、2017年网络、通讯诈骗案件量比较

网络-2016 网络-2017 通讯-2016 通讯-2017



1% 4%

8%

33%54%

不同资损网络诈骗案件占比

3万以上 1万-3万 5千-1万 1千-5千 1千以下

资损：5成以上网络诈骗案件，资损不足1000元

2017年上半年网络诈骗案件平均资损为2800余元；

呈现小额多笔的特征，千元以下小额资损案件占比5成以上，万元以上大额资损案件占比仅为5%。
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被骗人群年龄分布

谁容易被骗：6成诈骗受害者是90后和00后

85后受害者占80%以上，且受害者低龄化趋势明显，最年轻12岁。



18周岁以下

19-25岁

26-30岁

31岁-35岁

36岁-40岁

41岁-45岁

46岁-50岁

51岁-55岁

56岁-60岁

60岁以上

不同年龄层的人均资损比较

谁容易被骗：年龄越大，资损越高

虽然诈骗案件高发于年轻人群，但人均资损却呈现相反的趋势。



男

52%

女

48%

性别分布

男 女

人均资损

谁容易被骗：女性人均资损高出男性53%

虽然被骗人群性别分布差异不大，但女性受害者的人均资损明显高于男性。
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